
Intervenierbarkeit in sozio-technischen SystemenMartn Degeling & Thomas Herrmann03.11.2017degeling@cmu.edu, herrmann@iaw.rub.de

mailto:degeling@cmu.edu
mailto:herrmann@iaw.rub.de


  
2/28

Outline

 Hypothese: sozio-technische Systeme, die Möglichkeiten zur Interventon bieten, können informatonelle Selbstbestmmung, insbesondere bei Teilautomatsierung, besser unterstützen.
 Intervenierbarkeit

 Beispiele
 Bedingungen
 Möglichkeiten



https://gizmodo.com/1818861596
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Ausgangspunkt

 Einwilligung in Datenverarbeitung als meist einzig Einlussnahme durch user*innen
 Probleme

 Erklärungen werden nicht gelesen
 zum Zeitpunkt der Einwilligung sind Folgen 

nicht abschätzbar
 sozio-technisches System ist dynamisch, aber 

Einwilligung ist statisch
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IntervenierbarkeitIntervenierbarkeit als „verlängerter Arm“ der Einwilligung:
 Ereignis triggert den Wunsch, Einfuss zu nehmenMögliche Lösungen:
 Einsichtsmöglichkeiten in den Systemzustand
 (temporäre) Widerspruchsmöglichkeit
 Exploraton des Systems
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Defnition Intervenierbarkeit (SDM)

 Umsetzung von „Betrofenenrechten”
 Berichtigung, Sperrung, Löschung und 

Widerspruch (+ggf. Interessensabwägung)5.4.2 (6) [...] Intervenierbarkeit bezeichnet die Anforderung, dass [die] Betrofenen [...] jederzeit [...] in der Lage sein, in die Datenverarbeitung vom Erheben bis zum Löschen der Daten einzugreifen.Standard-Datenschutzmodel (2016) “
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Maßnahmen IMaßnahmen für die Gestaltung von IT-Systemen:
 Deaktvierungsmöglichkeit einzelner Funktonalitäten ohne Mitleidenschaf für das Gesamtsystem,
 Implementerung standardisierter Abfrage und Dialogschnitstellen für Betrofene zur Geltendmachung und/oder Durchsetzung von Ansprüchen
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Hintergrund: Erhalt von KontingenzTrotz des Einsatzes von Technik sollen Inhalte und Umstände […] ofen in der Schwebe gehalten werden können und nicht inhaltlich sinnverengend, ohne Freiheitsgrade für Interventonen, technisch bereits vorentschieden sein.(Rost und Pftzmann 2009, 354) “Kontngenz in Daten bedeutet, ihre Mehrdeutgkeit zu berücksichtgen
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Maßnahmen IIDaten Systeme Prozesse

 Schafung notwendiger Datenfelder (z. B. für Gegendarstellungen) und Kennzeichnungen  Funktionalitäten zur Bearbeitung von 
Sperrungen, Widersprüchen, 
Beauskunftungen

 Umsetzung von weiteren Rechten 
Betroffener (z. B. 
Rufnummerunterdrückung, Pseudonyme 
Nutzungsmöglichkeit, etc.)

 Direkt Inanspruchnahme von 
Betroffenenrechten (z.B. Auskunftsportal, 
„Datenbrief“, Zusendung von Protokollen, 
eigene Änderungsmöglichkeiten)

 Steuerungsmöglichkeiten für einzelne 
Funktionen („Overrride“) bei   
automatisierten Einzelentscheidungen

 Deaktivierungsmöglichkeit einzelner 
Funktionalitäten ohne Mitleidenschaft für 
das Gesamtsystem

 Organisation der Umsetzung der 
Betroffenenrechte (Rechte + Rollen 
für Auskunft, Sperrungen) 

 Single Point of Contact für 
Datenschutzfragen 

 Organisation der Umsetzung der 
Betroffenenrechte (Rechte und Rollen 
bei der Bearbeitung von 
Gegendarstellungen und Einwänden; 
Übersteuern einzelner Prozesse, 
insb. automatisierter 
Einzelfallentscheidungen)

 Durchgriff des Nutzers auf seine 
Daten („Selbstverwaltung“)

 (zertifiziertes) Changemanagement 
auf Seiten der OrganisationProbst, Thomas. 2012. “Generische Schutzmaßnahmen Für Datenschutz-Schutzziele.” Datenschutz Und Datensicherheit - DuD 36 (6):439–44.
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Bedingungen für Intervenierbarkeit

 Um Kontngenz zu bewerkstelligen und Intervenierbarkeit zu ermöglichen, müssen Bedingungen erfüllt sein sein
 Transparenz über aktuelle Systemzustände
 Verständlichkeit dieser Zustände









https://www.amazon.com/gp/help/customer/display.html?nodeId=13316081
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Intervenierende Benutzung

 Interventonen sind insbesondere sinnvoll, wenn die Systeme dynamisch sind (Kontngenz in der Bewertung)
 Aber: Die Umsetzung von Intervenierbarkeit stellt hohe Ansprüche an die Interfaces
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Richtlinien für intervening user interfacesIm Bezug auf Werbung:
 Erfüllt

 expectability Systeme müssen sich erklären
 communicate options Funktionen müssen 

bekannt sein
 Nicht erfüllt

 exploration Ausprobieren ermöglichen
 easy reversal Rückgängig machen Schmidt, Albrecht, and Thomas Herrmann. 2017. “Interventon User Interfaces: A New Interacton Paradigm for Automated Systems.” Interactons of the ACM 24 (5):40–45.



http://arxiv.org/abs/1109.4677
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Interventionen mit und ohne Systemunterstüzung 

 Bis hierher: Kooperaton der Systemgestalter vorausgesetzt
 Auch möglich: Intervenierbarkeit und Transparenz ohne Systemunterstützung



http://duepublico.uni-duisburg-essen.de/servlets/DocumentServlet?id=42157.
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Intervenierbarkeit: neue Chancen mit der DSGVO

 Daten-Übertragbarkeit (nach DSGVO)
 Drittanbieter können die Exploration der Daten 

unterstützen, wenn die Anbieter nicht 
mitziehen

 Problem: 
 Übertragbarkeit betrift nur die von Betrofenen 

bereitgestellten Daten
 Nicht solche Daten, die zugekauft wurden
 Ebensowenig solche Daten, die generiert wurden 

(Modelle)Siehe auch: Madge, Robert. 2017. “GDPR: Data Portability Is a False Promise.” MyData (blog). July 4, 2017.

https://medium.com/mydata/gdpr-data-portability-is-a-false-promise-af460d35a629
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Zusammenfassung: Intervenierbarkeit Intervenierbarkeit in (automatsierte) Datenverarbeitungsprozesse kann die informatonelle Selbstbestmmung stärken
 Anforderungen

 Daten und deren Verarbeitungswege sind 
transparent

 User Interfaces müssen so gestaltet werden, 
dass Interventionen und mögliche Folgen 
verständlich sind

 Mit und ohne Systemunterstützung


